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Arvutivõrgud

• 11. september 1940 – suhtlus arvutiga üle teletaibi.

• Terminaliühendus arvutiga – 1950‘nendad.

• 5. detsember 1968 – ARPANET (neli võrgusõlme)
• 1981 aastal 213 sõlme
• Esimene väljaspool USA-d 1973 (Norra)

• Juuli 1976 - Ethernet

• September 1981 – IPv4 ja TCP protokollid.

• 1982 – SMTP – e-post

• Mai 1996 – http 1.0 

• 2003 - VoIP
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TCP/IP mudel
• Keerukam süsteem jaotatud lihtsamateks 

osadeks – kihtideks.

• Alumine kiht pakub ülemisele teenuseid.

• Andmeühik PDU(Protocol Data Unit)
• Kanalikihi kaader

• Võrgukihi pakett (datagramm)

• Transpordikihi segment (või datagramm)

• Teenuse juurdepääsupunkt SAP (Service 
Access Point).
• Kanalikihi LSAP

• Transpordikihi port
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Rakenduskiht

Transpordikiht

Internetikiht

Võrguliidese kiht
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Ethernet
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10BASE5 Robert M. Metcalfe
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Füüsiline kiht - Ethernet
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• Meediumiks keerdpaar
• UTP, STP

• Cat 5e, Cat 6

• Kaabli maksimaalne pikkus
• 100m (10BASE-T, 100BASE-TX)
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Foto: cables.ie

• Standardühendus

• Tuntud ka kui RJ45

• Kaks võimaliku ühendusskeemi:
• T568B

• T568A

• Otsekaabel (patch)
• Eri tüüpi seadmete ühendamiseks

• Ristkaabel (crossover)
• Sama tüüpi seadmete ühendamiseks

• Auto MDI-X
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Füüsiline kiht - Ethernet

• Topoloogia – tähtvõrk
• Jaotur (hub)

• Kommutaator (switch)

• Liinikoodid
• Manchester

• 4B5B

• NRZI

• Pinged
• 10BASE-T: -2,5 ja 2,5V

• 100BASE-TX: -1, 0 ja 1V
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IEEE 802.3 Etherneti kaader

Eessõna
7 B

SFD
1 B

Sihtkoha MAC 
aadress

6 B

Saatja MAC 
aadress

6 B

Pikkus
2 B

DSAP
1 B

SSAP
1 B

Kontroll
1 või 2 B

Andmed
42 … 1497 B

FCS
4 B

• Eessõna (preamble) pikkus on 7 baiti (56 bitti) ja see koosneb 
vahelduvatest ühtedest ja nullidest 101010…10. Eessõna taoline struktuur 
on mõeldud vastuvõtja kella sünkroniseerimiseks.

• Eessõna lõppu ja kaadri algust tähistab spetsiaalne tähis SFD (Start of 
Frame Delimiter): 10101011.

• Kaadri esimeseks väljaks on sihtkoha MAC aadress.

• Järgneb saatja MAC aadress, mis on vajalik võimaliku vastuse saatmiseks. 
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IEEE 802.3 Etherneti kaader

Eessõna
7 B

SFD
1 B

Sihtkoha MAC 
aadress

6 B

Saatja MAC 
aadress

6 B

Pikkus
2 B

DSAP
1 B

SSAP
1 B

Kontroll
1 või 2 B

Andmed
42 … 1497 B

FCS
4 B

• Kahebaidine pikkuse väli näitab kaadris sisalduva LLC protokolli andmete (LLC-
Protocol Data Unit) hulka baitides.

• LLC-PDU pikkus võib olla vahemikus 46-1500 baiti. 
• Kui edastatavaid andmeid on vähem kui 46 baiti, siis lisatakse vajadusel täidis (padding);

• Suurem  kui 1500 bitine andmehulk edastatakse mitme järjestikuse kaadriga.

• Kontrollkood (Frame Check Sum) kaitseb kogu kaadri sisu, alates sihtkoha MAC 
aadressist, ülekandel tekkivate vigade eest. 

• Kahe järjestikuse kaadri vahele jääb vähemalt 12 baidi pikkune vahe (9,6 μs). 
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LLC-PDU

• LLC protokoll võimaldab kanali jagamist mitme kõrgema kihi protokolli 
vahel (multipleksimine).

• Igaühe jaoks saab eraldada oma ligipääsupunkti LSAP (LLC- Service 
Access Point). 

• Andmete edastamiseks ühest seadmest teise on kasutusel vastavalt 
• Sihtkoha LSAP ehk DSAP (Destination SAP) ja

• Saatja SLAP SSAP (Source SAP).

• Kontrolli väli sisaldab protokollipõhist kontrollinformatsiooni.

• LLC-PDU sisuks (andmeväli) on tavaliselt kas IP pakett või osa sellest.  
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MAC -aadress

• 48 bitine (kuus baiti ehk oktetti)

• Esitlusviisid:
01-23-45-67-89-AB

01:23:45:67:89:AB

0123.4567.89AB

• Esimese okteti esimene bitt:
• 0 – globaalselt unikaalne aadress

• 1 – lokaalselt muudetud

• Multiedastus (Multicast):
• Esimese okteti nullis bitt:

• 0 - unicast

• 1 - multicast

• Leviedastus (Broadcast):
FF-FF-FF-FF-FF-FF
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Meediumi jagamine - CSMA/CD

• Kuula, kas keegi teine edastab (meedium vaba ?).

• Kui meedium on vaba, siis edasta kaader.

• Kui meedium ei ole vaba, siis kuula edasi. Alusta kaadri edastamist 
niipea kui meedium vabaneb. Kuulamist jätkatakse ka edastamise ajal.

• Kui tuvastatakse kokkupõrge (collision) siis edasta lühikene 
teavitussignaal (jamming) ja lõpeta seejärel edastus. 

• Oota juhuslikult valitud aja (backoff) jooksul ja seejärel alusta uuesti 
esimesest punktist. 
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Kommutaator (switch)

• Kanalikihi seade

• Eraldab võrgu põrkedomeenideks (collision domain) ehk 
võrgusegmentideks.

• Suurendab võru kasutamise efektiivsust.

• Võrgu laiendamine.

• Suurendab võrgu töökindlust.
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Võrgusegmendid

Üks segment Kaks segmenti
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Sild

1. põrkedomeen 2. põrkedomeen
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Internetikiht
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Internetikiht

• Andmete kohale toimetamine suvalisse võrgusõlme.

• Pakettkommutatsioon (ühenduseta kanal)

• Loll võrk

• Internetikihi andmekogumit (PDU) nimetatakse paketiks (datagrammiks)

• IPv4 pakett:

16

20 0-65515

Päis Andmed
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IPv4 paketi päis
okt

0 1 2 3
okt bitt 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0 0 Versioon IHL DSCP ECN Kogupikkus

4 32 Identifitseerimine Lipud Fragmendi nihe

8 64 TTL Protokoll Päise kontrollsumma

12 96 Saatja IP aadress

16 128 Sihtkoha IP aadress

20 160 Valikulised väljad (kui IHL > 5)
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Võrguaadress

• Võrkude sees ja -vahel andmete kohale toimetamiseks kasutatakse vastavat 
reeglistiku ehk Interneti Protokolli – IP (Internet Protocol).

• Kõikidel võrguseadmetel on lisaks „nimele“ ehk füüsilisele MAC aadressile ka 
„aadress“ ehk täpsemalt IP aadress.

• IP aadress koosneb neljast, omavahel punktiga eraldatud, arvust vahemikus 0 –
255:

193.40.254.28

• IP aadress jaguneb kaheks pooleks, esimene neist on võrgu aadress ja teine 
võrgus oleva seadme oma:

192.168.65.254
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Võrgumask
• Seda, milline osa IP aadressist vastab võrgule ja milline võrguseadmele, 

näitab võrgumask (subnet mask).

192.168.65.254

255.255.255.0

192.168.65.254/24

• Leviaadress (broadcast): 255.255.255.255

• Multiedastus (multicast): 224.0.0.0 – 239.255.255.255

• Tagasisidestusaadress (loopback): 127.0.0.0
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Arvuti võrguseaded
• Arvuti võrguseadete vaatamiseks ja seadistamiseks saab kasutada ipconfig

utiliiti.

• Enamasti kasutatakse automaatset seadistamist DHCP (Dynamic Host 
Configuration Protocol)
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IP aadresside hulk

• Võimalike IPv4 aadresse on kokku 232 ehk ligikaudu 4,3 miljardit mida 
on juba ammu ilmselgelt liiga vähe. 

• Võimalike lahenduste seas on olemasolevate aadresside „taaskasutus“ 
privaatvõrkudes või uue, suurema aadressiruumiga, IP protokolli IPv6 
kasutusele võtmine. 

• IPv6 aadress: 128 bitti esitatakse kuueteiskümnendarvudena:
• 2001:0db8:85a3:0000:0000:8a2e:0370:7334

• 2001:db8:85a3:0:0:8a2e:370:7334

• 2001:db8:85a3::8a2e:370:7334
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Privaatvõrk

Esimene aadress Viimane aadress Marsruutimisprefiks (CIDR)

10.0.0.0 10.255.255.255 /8

172.16.0.0 172.31.255.255 /12

192.168.0.0 192.168.255.255 /16
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• Mitmes erinevas kohtvõrgus võib kasutada samu aadressivahemike.

• Suhtlemiseks läbi interneti on vajalik kohtvõrgu aadressid teisendada 
unikaalseks IP aadressiks ja vastupidi. 

• Sellega tegeleb NAT (Network Address Translator) protokoll. 
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Marsruutimine
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Joonis: William Stallings. Data and Computer Communications.
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Transpordikiht
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Transpordikihi funktsioonid
• Ühendusele orienteeritud side. Virtuaalne otsekanal alg- ja sihtpunkti 

vahel. Sõltumatus alumiste kihtide ülesehitusest ja protokollistikust.

• Segmentide õige järjekorra tagamine.

• Ühenduse usaldusväärsuse tagamine:
• Segmendi kontrollsumma

• Kinnitused ACK ja NACK

• Vigaste/puuduvate andmete uuesti saatmine ARQ

• Vookontroll

• Võrgu ülekoormuse (Congestion) vältimine

• Rakenduskihi andmete multipleksimine (ISO-OSI sessioonikiht)
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TCP segmendi päis
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okt
0 1 2 3

okt bitt 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0 0 Allika port Sihtkoha port

4 32 Järjekorranumber SN

8 64 Kinnituse (ACK) number AN

12 96 Päise pikkus 0 0 0 N
S

C
W
R

E
C
E

U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F 
I
N

Akna suurus W

16 128 Kontrollsumma URG viit

20 160 Valikulised väljad (kui Päise pikkus > 5)
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Usaldusväärse võrguühenduse korral

• Ühendus kohtvõrgus tagab andmete praktiliselt
kaovaba kohaletoimetamise. 

• Adresseerimine 
• Pordi number + IP aadress = sokkel (socket)

• Multipleksimine
• Pordid

• Vookontroll
• Libisev aken (SN, AN,W)

• Ühenduse loomine ja lõpetamine
• (SYN, ISN)
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Port

• Pordid jagunevad kolme gruppi:
• Üldtuntud pordid: 0-1023

• Telnet 23

• SMTP 25

• FTP 20

• HTTP 80

• Registreeritud pordid: 1024-49151
• Cisco HSRp 1985

• Dünaamilised (privaatsed) pordid: 49152 - 65535
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TCP krediidijaotuse süsteem
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Joonis: William Stallings. Data and Computer Communications.
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Joonis: 
https://www.ida.liu.se/~TDTS04/labs
/2013/Wireshark_HTTP/default.html
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Lõplik olekumasin (FSM)
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Lihtne TCP olekumasin
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Ühenduste vaatamine

• Aktiivsete ühenduste vaatamiseks saab 
kasutada netstat utiliiti: netstat -n
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Ebausaldusväärse võrguühenduse korral
• Segmentide õige järjekorra tagamine

• Retransmissioon
• Vigane segment

• Segment ei jõua kohale

• (AN, taimer)

• Duplikaatide tuvastamine

• Vookontroll

• Ühenduse loomine ja katkestamine

• Tõrgetest toibumine

• Ülekoormuse vältimine
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TCP

3529.10.2020



UDP datagrammi päis
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okt
0 1 2 3

okt bitt 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0 0 Allika port Sihtkoha port

4 32 Segmendi pikkus Kontrollsumma
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Klient-server mudel

37
Foto: http://www.news.de/film/855622212/er-ist-wieder-da-kinostart-08-10-2015-david-wnendt-filmkritik-darf-man-ueber-hitler-lachen/1/
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Sokkel (Socket)

Server

• Sokli loomine
socket()

• Sokli sidumine 
bind()

• Ühenduse ootamine
listen()

• Ühenduse aktsepteerimine
accept()

• Andmevahetus

Klient

• Sokli loomine
socket()

• Ühenduse loomine
connect()

• Andmevahetus
read()

write()

send()

receive()
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